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Na temelju ¢lanka 24. Drustvenog ugovora ¢ISTOCA d.o.0., ¢lanka 5., 26., 27. i 28. Zakona o radu
(NN 93/14, 127/17), ¢lanka 3. Pravilnika o sadrzaju i natinu vodenja evidencije o radnicima (NN
73/17), ¢lanka 43. Zakona o zagtiti na radu (NN 71/14, 118/14, 154/14), UREDBE (EU) 2016/679
EUROPSKOG PARLAMENTA | VIJECA od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom
osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive
95/46/EZ (u daljnjem tekstu Op¢a uredba o zaititi podataka), Zakona o provedbi Opce uredbe o
zadtiti podataka (NN 42/2018, u daljnjem tekstu Zakon) i drugih zakona i propisa kojima se ureduje i
regulira zadtita osobnih podataka i provedba sustava tehni¢ke zadtite, uz prethodnu suglasnost
Radnickog vijeca, ¢lan uprave CISTOCA d.o.0. Marko Ivekovi¢ (u daljnjem tekstu Drustvo), donosi i
objavljuje sljede¢u

OPCU POLITIKU O ZASTITI OSOBNIH PODATAKA
U DRUSTVU CISTOCA d.o.o.

I OPCE ODREDBE

Predmet Opce politike o zastiti osobnih podataka
Clanak 1.

Ovom Opéom politikom o zastiti osobnih podataka (u daljnjem tekstu Politika) utvrduju se pravila
povezana za zastitom pojedinca u pogledu obrade osobnih podataka i pravila povezana sa
slobodnim kretanjem osobnih podataka, zastita osobnih podataka o fizickim osobama, te
prikupljanje, obrada i koriStenje osobnih podataka.

Pravo na zaititu osobnih podataka pripada svim ispitanicima na jednak nacin i pod jednakim
uvjetima i ispitanici su ravnopravni u njegovu ostvarivanju.

Ova Politika primjenjuje se na obradu osobnih podataka fizickih osoba koja se u cijelosti obavlja
automatizirano te na neautomatiziranu obradu osobnih podataka koji ¢ine dio sustava pohrane ili
su namijenjeni biti dio sustava pohrane.

Ova Politika ne odnosi se na obradu osobnih podataka:

e koju provodi fizicka osoba koja obraduje osobne podatke iskljucivo radi osobne svrhe ili za
potrebe kucanstva;

e koju obavljaju nadleina tijela u svrhu sprecavanja, istrage, otkrivanja ili progona kaznenih
dijela ili izvravanja kaznenih sankcija, ukljuéujuéi zastitu od prijetnji javnoj sigurnosti i
njihova sprecavanja;

e koje obavljaju driave &lanice vezano uz mjere nacionalne sigurnosti i sigurnosti Europske
unije;

e  koji se ti¢u pravnih osoba, ukljuéujuéi ime i oblike pravne osobe i kontaktne podatke pravne
osobe.



Svrha ove Politike je definiranje opée politike i pravila koja se primjenjuju za zastitu osobnih
podataka koji se odnose na fizicke osobe, a do kojih Drustvo dolazi tijekom svog redovitog
poslovanja.

Ova Politika primjenjuje se u cijeloj organizaciji Drustva na sve obrade u kojima se koriste osobni
podaci fizicke osobe (ispitanika).

Clanak 2.

Druétvo postuje i Stiti osobne podatke ispitanika, te je svjesno da uspjeSnost Drustva ovisi o
zadovoljstvu njegovih radnika, korisnika usluga, poslovnih partnera i/ili trecih fizickih osoba koje
sudjeluju u poslovnim procesima Drustva.

Drustvo je svjesno da njegova uspje$nost ovisi i 0 mjerama koje Drustvo poduzima u pogledu zastite
prava radnika, korisnika usluga, poslovnih partnera i/ili trecih fizickih osoba s kojima Drustvo u
svojem poslovanju dolazi u kontakt obzirom na osobne podatke koje nuZno prikuplja i obraduje i
obzirom na svrhu obrade i pozitivne zakonske propise koje Drustvo primjenjuje u svom poslovanju.

U skladu s ovom Politikom, Opéom uredbom o zastiti podataka, drugim internim aktima Drustva
kojima se ureduje zastita osobnih podataka sukladno svrhama obrada i zakonskoj osnovi i vazecim
propisima u Republici Hrvatskoj (u daljnjem tekstu RH) i Europskoj Uniji (u daljnjem tekstu EU)
zastita osobnih podataka svih ispitanika u svim postupcima koje Drustvo svakodnevno provodi radi
ispunjavanja poslovnih i zakonskih obveza jedna je od temeljnih politika i obveza kojih se Drustvo
pridrzava u svom poslovanju.

Druitvo nastoji kroz sustavni pristup upravljanja zastitom osobnih podataka stvoriti sigurno
okruzenje za sve fizitke osobe (ispitanike) ukljucujuci radnike, korisnike usluga, poslovne partnere
i/ili trece fizicke osobe koje sudjeluju u poslovnim procesima Drustva i s kojima Drudtvo u svojem
poslovanju dolazi u kontakt, te osigurati privatnost, temeljne slobode i prava u odnosu na osobne
podatke.

Druitvo donosenjem ove Politike i drugih pripadajuc¢ih dokumenata regulira i uvodi pravila i
odgovornosti, procese, metode, tehnike i alate kojima obvezuje sve osobe zaposlene u Drustvu, te
ostale osobe koje sudjeluju u poslovnim procesima Druitva na primjenu ove Politike, nacela i pravila
u pogledu zastite osobnih podataka.

Provodenje nalela i smjernica utvrdenih ovom Politikom obvezno je u svim segmentima poslovanja
Drustva.

Uz ovu Politiku Drustva primjenjuju se i drugi interni akti Drustva kojima se regulira zastita osobnih
podataka sukladno svrhama obrade i zakonskoj osnovi.



Definicije
Clanak 3.

U skladu s Opéom uredbom o zastiti podataka pojedini izrazi u ovoj Politici imaju sljedece znacenje:
1. ,,0sobni podaci” znati svi podaci koji se odnose na pojedinca ¢iji je identitet utvrden ili se moze
utvrditi (“ispitanik”); pojedinac ¢iji se identitet moZe utvrditi jest osoba koja se moze identificirati
izravno ili neizravno, osobito uz pomo¢ identifikatora kao 3to su ime, identifikacijski broj, podaci o
lokaciji, mrezni identifikator ili uz pomo¢ jednog ili vise Cimbenika svojstvenih za fizi¢ki, fizioloski,
genetski, mentalni, ekonomski, kulturni ili socijalni identitet tog pojedinca;

2. ,Obrada” znaci svaki postupak ili skup postupaka koji se obavljaju na osobnim podacima ili na
skupovima osobnih podataka, bilo automatiziranim bilo neautomatiziranim sredstvima kao Sto su
prikupljanje, biljeZenje, organizacija, strukturiranje, pohrana, prilagodba ili izmjena, pronalaZenje,
obavljanje uvida, uporaba, otkrivanje prijenosom, Sirenjem ili stavljanjem na raspolaganje na drugi
natin, uskladivanje ili kombiniranje, ograni¢avanje, brisanje ili unistavanje;

3. ,,Ograni¢avanje obrade” znati oznativanje pohranjenih osobnih podataka s ciljem ogranitavanja
njihove obrade u buduénosti;

4. ,lzrada profila” znadi svaki oblik automatizirane obrade osobnih podataka koji se sastoji od
uporabe osobnih podataka za ocjenu odredenih osobnih aspekta povezanih s pojedincem, posebno
za analizu ili predvidanje aspekta u vezi s radnim utinkom, ekonomskim stanjem, zdravljem,
osobnim sklonostima, interesima, pouzdano$¢éu, ponasanjem, lokacijom ili kretanjem tog pojedinca;

5. , Pseudonimizacija znaéi obrada osobnih podataka na nacin da se osobni podaci vise ne mogu
pripisati odredenom ispitaniku bez uporabe dodatnih informacija, pod uvjetom da se takve dodatne
informacije drze odvojeno te da podlije?u tehni¢kim i organizacijskim mjerama kako bi se osiguralo
da se osobni podaci ne mogu pripisati pojedincu &iji je identitet utvrden ili se moZe utvrditi;

6. ,Sustav pohrane” zna¢i svaki strukturirani skup osobnih podataka dostupnih prema posebnim
kriterijima, bilo da su centralizirani, decentralizirani ili rasprieni na funkcionalnoj ili zemljopisnoj
osnovi;

7. ,Voditelj obrade” znati fizi¢ka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje
samo ili zajedno s drugima odreduje svrhe i sredstva obrade osobnih podataka; kada su svrhe i
sredstva takve obrade utvrdeni pravom Unije ili pravom drzave ¢lanice, voditelj obrade ili posebni
kriteriji za njegovo imenovanje mogu se predvidjeti pravom Unije ili pravom drzave clanice. U skladu
s odredbama ove Politike voditelj obrade je Drustvo.

8. ,lzvrsitelj obrade” znai fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje
obraduje osobne podatke u ime voditelja obrade;

9. ,Primatelj“ znati fizicka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo kojem se
otkrivaju osobni podaci, neovisno o tome je li on treca strana;



10. , Treéa strana” znadi fizi¢ka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje nije
ispitanik, voditelj obrade, izvrsitelj obrade ni osobe koje su ovlastene za obradu osobnih podataka
pod izravnom nadleznoscu voditelja obrade ili izvrsitelja obrade;

11. ,Privola ispitanika” znaéi svako dobrovoljno, posebno, informirano i nedvosmisieno izrazavanje
7elja ispitanika kojim on izjavom ili jasnom potvrdnom radnjom daje pristanak za obradu osobnih
podataka koji se na njega odnose;

12. ,Povreda osobnih podataka” znaéi krienje sigurnosti koje dovodi do slu€ajnog ili nezakonitog
unistenja, gubitka, izmjene, neovlastenog otkrivanja ili pristupa osobnim podacima koji su
preneseni, pohranjeni ili na drugi nacin obradivani;

13. , Biometrijski podaci” znadi osobni podaci dobiveni posebnom tehnickom obradom u vezi s
fizickim obiljezjima, fizioloskim obiljezjima ili obiljeZjima ponasanja pojedinca koja omogucuju ili
potvrduju jedinstvenu identifikaciju tog pojedinca, kao $to su fotografije lica ili daktiloskopski
podaci;

14. ,Podaci koji se odnose na zdravlje” znati osobni podaci povezani s fizickim ili mentalnim
zdravljem pojedinca, ukljuéujuéi pruzanje zdravstvenih usluga, kojima se daju informacije o njegovu
zdravstvenom statusu;

15. ,Predstavnik” znaci fizicka ili pravna osoba s poslovnim nastanom u Europskoj Uniji koju je
voditelj obrade ili izvr3itelj obrade imenovao pisanim putem, a koja predstavlja voditelja obrade ili
izvritelja obrade u pogledu njihovih obveza na temelju Opce uredbe o zastiti podataka (imenuje se
ako voditelj ili izvritelj obrade nema sjediste u Europskoj Uniji);

16. ,,Poduzeée” znaci fizi¢ka ili pravna osoba koja se bavi gospodarskom djelatnos¢u, bez obzira na
pravni oblik te djelatnosti, ukljuéujuéi partnerstva ili udruZenja koje se redovno bave gospodarskom
djelatnoscu;

17. ”Nadzorno tijelo” znaci Agencija za zastitu osobnih podataka.
1l OBRADA OSOBNIH PODATAKA
Nacela obrade osobnih podataka

Clanak 4.

Nacela na kojima Drustvo temelji svoju politiku zastite osobnih podataka i prema kojoj sustavno
gradi i unaprjeduje svoje procese, obrade i mjere zastite osobnih podataka, proizlaze iz nacela
obrade osobnih podataka koja su definirana u ¢lanku 5. Opce uredbe o zastiti podataka. U skladu s
time obvezna je primjena sljedecih nacela u Drudtvu:



Zakonitost, postenost, transparentnost

Drustvo osobne podatke svih pojedinaca (ispitanika) prikuplja i obraduje zakonito, posteno i
transparentno. U skladu s nacelom zakonitosti, poStenosti i transparentnosti Drustvo je
obvezno na jasan i razumljiv nacin informirati svakog pojedinca (ispitanika) o svrsi
prikupljanja i obradi osobnih podataka, nacinu i vremenu pohrane tih podataka te pravima
koja ispitanici mogu ostvariti u pogledu svojih osobnih podataka.

Ogranicavanje svrhe i smanjenje kolicine podataka

Drustvo obraduje samo primjerene i relevantne osobne podatke i to iskljuivo u posebne,
izricite i zakonite svrhe. Osobni podaci prikupljeni u posebne, izriCite i zakonite svrhe se
dalje ne smiju obradivati na nacin koji nije u skladu s tim svrhama. Prikupljanje osobnih
podataka od ispitanika potrebno je ograniciti isklju¢ivo u svrhu ispunjenja obveza preuzetih
ugovornim odnosom s ispitanikom ili u svrhu ispunjenja zakonskih obveza. Prilikom
prikupljanja podataka od ispitanika potrebno je osigurati prikupljanje samo onih osobnih
podataka koji su neophodni kako bi se ispunila svrha pojedine obrade.

Tocnost osobnih podataka

Osobni podaci koje Drustvo prikuplja i obraduje moraju biti to¢ni i prema potrebi aZurni.
Drustvo mora poduzeti svaku razumnu mjeru radi osiguravanja da se osobni podaci koji nisu
tocni, uzimajudi u obzir svrhe u koje se obraduju, bez odlaganja izbrisu ili isprave.

Ogranicenje pohrane

Drustvo ¢uva osobne podatke u obliku koji omogucuje identifikaciju ispitanika samo onoliko
dugo koliko je potrebno u svrhe radi kojih se osobni podaci obraduju, u skladu s definiranim
internim i zakonskim pravilima i rokovima ¢uvanja podataka. 1znimno, osobni podaci mogu
se pohraniti na dulja razdoblja ako ¢e se osobni podaci obradivati isklju¢ivo u svrhe
arhiviranja u javnom interesu, u svrhe znanstvenog ili povijesnog istraZivanja ili u statisticke
svrhe.

Cjelovitost i povjerljivost

U svim obradama osobnih podataka moraju se primijeniti odgovarajuce tehnicke i
organizacijske mjere koje ce osigurati odgovaraju¢u sigurnost osobnih podataka Sto
uklju€uje zastitu od neovlastene ili nezakonite obrade te zasStitu od slu¢ajnog gubitka,
unistenja ili ostecenja.

Pouzdanost

Drudtvo je obvezno u postupcima prikupljanja i obrade osobnih podataka osigurati
odgovarajuce zapise pomocu kojih u svakom trenutku moZe dokazati pouzdanost i
uskladenost obrada u skladu s gore navedenim nacelima.



Clanak 5.

Drustvo prikuplja i obraduje osobne podatke samo uz uvjete odredene Opcom uredbom o zastiti
podataka, ovom Politikom i drugim internim aktima Drustva kojima se ureduje zastita osobnih
podataka te se obrada osobnih podataka smatra zakonitom ako je:

e ispitanik dao privolu za obradu svojih osobnih podataka u jednu ili viSe posebnih svrha;

e obrada nuzna za izvrdavanja ugovora u kojem je ispitanik stranka ili kako bi se poduzele
radnje na zahtjev ispitanika prije sklapanja ugovora;

e obrada nuZna radi poStovanja pravnih obveza Drustva;
e obrada nuzna kako bi se zastitili klju¢ni interesi ispitanika ili druge fizicke osobe;

e obrada nuZna za izvrsavanje zadade od javnog interesa ili pri izvrS8avanju sluzbene ovlasti
Drustva;

e obrada nuZna za potrebe legitimnih interesa Drustva ili trece strane, osim u slucaju kada su
od tih interesa jaéi interesi ili temeljna prava i slobode ispitanika koji zahtijevaju zastitu
osobnih podataka, osobito ako je ispitanik dijete.

Kako bi obrada bila zakonita, u smislu uvjeta navedenih u prethodnom stavku ovog ¢lanka Drustvo
obraduje osobne podatke na temelju privole ispitanika ili neke druge zakonske osnove (primjerice
propisi RH) utvrdene u ovoj Politici i/ili drugim aktima Drustva (pravilnicima, procedurama i sli¢no)
donesenim na temelju ove Politike, ukljuujuci obvezu postivanja pravne obveze kojoj podlijeze
Drustvo ili obvezno izvrSavanje ugovora u kojem je ispitanik jedna od stranaka ili kako bi se
poduzele radnje na zahtjev ispitanika prije sklapanja ugovora.

Privola ispitanika
Clanak 6.

Kada se obrada temelji na privoli, DruStvo mora dokazati da je ispitanik dao privolu za obradu svojih
osobnih podataka.

Privola ispitanika za obradu osobnih podataka daje se u obliku pisane izjave, te mora biti
dobrovoljna, jasna, jednostavnog jezika, bez nepostenih uvjeta i mora sadrzavati svrhu.

Ako ispitanik da privolu u vidu pisane izjave koja se odnosi i na druga pitanja, zahtjev za privolu
mora biti predofen na nacin da ga se moze jasno razluciti od drugih pitanja, u razumljivom i lako
dostupnom obliku uz uporabu jasnog i jednostavnog jezika.



Privola djeteta u odnosu na usluge informacijskog drustva
Clanak 7.

Djeca zasluzuju posebnu zastitu u pogledu svojih osobnih podataka buduci mogu biti manje svjesna
rizika, posljedica i predmetnih zastitnih mjera te svojih prava u vezi s obradom osobnih podataka.

Pravo na posebnu zastitu djece u pogledu osobnih podataka odnosi se na upotrebu osobnih
podataka djece u svrhu marketinga ili stvaranja osobnih ili korisni¢kih profila te prikupljanje osobnih
podataka o djeci prilikom upotrebe usluga koje se izravno nude djetetu.

Prikupljanje i obrada osobnih podataka djeteta elektronickim putem (u pogledu nudenja usluga
informacijskog drustva izravno djetetu) zakonita je ako je takvu privolu dalo dijete koje ima

najmanje 16 godina.

Ako je dijete ispod dobne granice od 16 godina takva je obrada zakonita samo ako i u mjeri u kojoj
je privolu dao ili odobrio roditel;j ili zakonski skrbnik djeteta.

Druétvo mora uloZiti razumne napore u provjeru je li privolu u takvim slu¢ajevima dao ili odobrio
roditelj ili zakonski skrbnik djeteta, uzimajuci u obzir dostupnu tehnologiju.

Osobni podaci koji se odnose na maloljetne osobe smiju se prikupljati i obradivati u skladu s Opcom
uredbom o zaétiti podataka, ovom Politikom i drugim internim aktima Drustva kojima se ureduje
zastita osobnih podataka uz propisane mjere zastite.

Clanak 8.

Ispitanik ima pravo u svakom trenutku povuéi svoju privolu (odustati od privole) i zatraZiti prestanak
daljnje obrade njegovih podataka.

Povlaéenije privole ne utje¢e na zakonitost obrade na temelju privole prije njezina povlacenja.

Prije davanja privole, ispitanik ¢e se obavijestiti da ima pravo u svakom trenutku povuéi svoju
privolu.

Povlaéenje privole mora biti jednako jednostavno kao i njezino davanje.
1] OBRADA POSEBNIH KATEGORIJA OSOBNIH PODATAKA
Clanak 9.
Zabranjeno je prikupljanje i obrada osobnih podataka koji otkrivaju rasno ili etnicko podrijetlo,
politicka misljenja, vjerska ili filozofska uvjerenja ili ¢lanstvo u sindikatu te obrada genetskih

podataka, biometrijskih podataka u svrhu jedinstvene identifikacije pojedinca, podataka koji se
odnose na zdravlje ili podataka o spolnom Zivotu ili seksualnoj orijentaciji pojedinca.




Iznimno, posebni osobni podaci iz stavka 1. ovog &lanka mogu se prikupljati i obradivati:

e ako je ispitanik dao izricitu privolu za obradu tih osobnih podataka za jednu ili vise
odredenih svrha;

e ako je obrada nuZna za potrebe izvréavanja obveza i ostvarivanja posebnih prava Drustva ili
ispitanika u podrucju radnog prava i prava o socijalnoj sigurnosti te socijalnoj zastiti;

e ako je obrada nuZna za zastitu Zivotno vainih interesa ispitanika ili drugog pojedinca kada
ispitanik fizi¢ki ili pravno nije u mogucnosti dati privolu;

e ako se obrada provodi u sklopu legitimnih aktivnosti s odgovarajuc¢im zastitnim mjerama
zaklade, udruzenja ili drugog neprofitnog tijela s politickim, filozofskim, vjerskim ili
sindikalnim ciljem te pod uvjetom da se obrada odnosi samo na ¢lanove ili bivse ¢lanove
tijela ili na osobe koje imaju redovan kontakt s njom u vezi s njezinim svrhama i da osobni
podaci nisu priopéeni nikome izvan tog tijela bez privole ispitanika;

e ako se obrada odnosi na osobne podatke za koje je otito da ih je objavio ispitanik;

e ako je obrada nuzna za sudski ili upravni postupak;

e ako je obrada nuZna za potrebe znaCajnog javnog interesa koje je razmjerno Zeljenom cilju
te kojim se postuje bit prava na zastitu podataka i osiguravaju prikladne i posebne mjere za
zattitu temeljnih prava i interesa ispitanika;

e ako je obrada nuZna u svrhu preventivne medicine ili medicine rada radi procjene radne
sposobnosti zaposlenika, medicinske dijagnoze, pruzanja zdravstvene ili socijalne skrbi ili
tretmana ili upravljanja zdravstvenim ili socijalnim sustavima i uslugama;

e ako je obrada nuzna u svrhu javnog interesa u podruéju javnog zdravlja;

e ako je obrada nuina u svrhe arhiviranja u javnom interesu, u svrhe znanstvenog ili
povijesnog istraZivanja ili u statisticke svrhe.

U sluéaju prikupljanja i obrade posebnih kategorija podataka navedenih u ovom ¢lanku obrada
podataka mora biti posebno oznacena i zasticena.

v PRAVA ISPITANIKA
Clanak 10.

U skladu s Opéom uredbom o zastiti podataka, ovom Politikom i drugim internim aktima Drustva
kojima se ureduje zastita osobnih podataka ispitanik ima sljedeca prava:

e pravo na informiranje (transparentnost);




e pravo pristupa osobnim podacima;
e pravo na ispravak osobnih podataka;
e pravo na zaborav;
e pravo na ograni¢enje obrade;
e pravo na prenosivost podataka;
e pravo ha prigovor;
e pravo protivljenja profiliranju.
Drustvo je duzno omoguditi ispitaniku ostvarivanje prava iz prethodnog stavka ovog clanka.

Pravila, aktivnosti i postupci kod zaprimanja i obrade zahtjeva ispitanika propisani su u Proceduri za
obradu zahtjeva ispitanika u vezi osobnih podataka u Drustvu.

Pravo na informiranje
Clanak 11.

Druétvo prikuplja osobne podatke na nacin da ih ispitanik daje Drustvu izravno, ponekad ih Drustvo
prikuplja samo ili ponekad Drustvo prima podatke o ispitanicima od tre¢ih osoba.

Ako su osobni podaci koji se odnose na ispitanika prikupljeni od ispitanika, Drudtvo u trenutku
prikupljanja osobnih podataka od ispitanika, istome je duzno prufZiti sljedece informacije:

e identitet i kontaktne podatke Drustva kao voditelja obrade;
¢ kontaktne podatke Sluzbenika za zastitu podataka;
e svrsi obrade radi kojih se upotrebljavaju osobni podaci kao i pravnu osnovu za obradu;

e ako se obrada temelji na legitimnim interesima, navesti o kojim se to legitimnim interesima
radi;

e primatelje ili kategorije primatelja osobnih podataka;

e namjeru prijenosa osobnih podataka trec¢oj zemlji ili medunarodnoj organizaciji, ako Drustvo
namjerava osobne podatke prenijeti tre¢oj zemlji ili medunarodnoj organizaciji.



Osim informacija navedenih u stavku 2. ovog ¢lanka, Drustvo u trenutku kada se osobni podaci
prikupljaju pruza ispitaniku sljedece dodatne informacije potrebne kako bi se osigurala postena i
transparentna obrada:

razdoblje u kojem ¢e osobni podaci biti pohranjeni ili, ako to nije moguce, kriterije kojima se
utvrdilo to razdoblje;

postojanje prava da se od Drustva zatraZi pristup osobnim podacima i ispravak ili brisanje

osobnih podataka ili ograniZavanje obrade koji se odnose na ispitanika ili prava na ulaganje
prigovora na obradu takvih podataka te prava na prenosivost podataka;

postojanje prava na povlacenje privole;

postojanje prava na podno3enje prigovora nadzornom tijelu odnosno Agenciji za zatitu
osobnih podataka;

informaciju o tome je li pruZanje osobnih podataka zakonska ili ugovorna obveza ili uvjet

nuzan za sklapanje ugovora te ima li ispitanik obvezu pruzanja osobnih podataka i koje su
moguce posljedice ako se takvi podaci ne pruze;

postojanje automatiziranog dono3enja odluka, ukljuéujuéi izradu profila sukladno &lanku 22.
Opce uredbe o zastiti podataka.

Clanak 12.

Druétvo je dufno u sluéaju kada osobni podaci nisu dobiveni od ispitanika izravno, ispitaniku pruZiti
sljedece informacije:

identitet i kontaktne podatke Drustva kao voditelja obrade;

kontaktne podatke SluZbenika za zastitu podataka;

svrsi obrade kojoj su namijenjeni osobni podaci kao i pravnu osnovu za obraduy;
kategorije osobnih podataka o kojima je rijec;

namjeru prijenosa osobnih podataka trecoj zemlji ili medunarodnoj organizaciji, ako Drustvo
namjerava osobne podatke prenijeti trecoj zemlji ili medunarodnoj organizaciji;

Osim informacija navedenih u stavku 1. ovog ¢lanka Drustvo ispitaniku pruza sljedece informacije
neophodne za osiguravanje postene i transparentne obrade s obzirom na ispitanika:

razdoblje u kojem ¢e se osobni podaci pohranjivati ili, ako to nije moguce, kriterije kojima se
utvrdilo to razdoblje;



ako se obrada temelji na legitimnim interesima, navesti o kojim se to legitimnim interesima
radi;

postojanje prava da se od Drustva zatraZi pristup osobnim podacima i ispravak ili brisanje
osobnih podataka ili ograni¢avanje obrade koji se odnose na ispitanika i prava na ulaganje
prigovora na obradu te prava na prenosivost podataka;

postojanje prava na povlacenje privole;

postojanje prava na podno3enje prigovora nadzornom tijelu odnosno Agenciji za zastitu
osobnih podataka;

izvor osobnih podataka i, prema potrebi, dolaze li iz javno dostupnih izvora;

postojanje automatiziranog dono3enja odluka, uklju¢ujudi izradu profila sukladno ¢lanku 22.
Opce uredbe o zastiti podataka.

Druitvo je duzno kod obrade osobnih podataka koji nisu prikupljeni i dobiveni izravno od ispitanika,
ispitanika informirati:

unutar razumnog roka nakon dobivanja osobnih podataka, a najkasnije u roku od jednog
mjeseca, uzimajuéi u obzir posebne okolnosti obrade osobnih podataka;

najkasnije u trenutku prve komunikacije ostvarene s tim ispitanikom, ako se osobni podaci
trebaju upotrebljavati za komunikaciju s ispitanikom;

najkasnije u trenutku kada su osobni podaci prvi put otkriveni, ako je predvideno otkrivanje
podataka drugom primatelju.

Ako Drustvo namjerava dodatno obradivati osobne podatke u svrhu koja je razli¢ita od one za koju
su osobni podaci dobiveni, Druitvo prije te dodatne obrade ispitaniku pruza informacije o toj drugoj
svrsi te sve druge relevantne informacije iz stavka 2. ovog ¢lanka.

Drustvo nije duZno informirati ispitanika:

ako ispitanik ve¢ posjeduje te informacije;

pruZanje takvih informacija nije moguce ili bi zahtijevalo nerazmjerne napore (primjerice
kod arhiviranja u javnom interesu, u svrhe znanstvenog ili povijesnog istraZivanja ili u
statisticke svrhe);

kada je dobivanje ili otkrivanje podataka izriito propisano zakonom;

ako osobni podaci moraju ostati povjerljivi u skladu s obvezom €uvanja profesionalne tajne
ili poslovne tajne.



Pravo pristupa osobnim podacima

Clanak 13.

Ispitanik ima pravo dobiti od Drustva potvrdu obraduju li se osobni podaci koji se odnose na njega
te ako se takvi osobni podaci obraduju, pristup osobnim podacima i sljede¢im informacijama:

[ ]

svrsi obrade;
kategorijama osobnih podataka o kojima je rijec;

primateljima ili kategorijama primatelja kojima su osobni podaci otkriveni ili ¢e im biti
otkriveni, osobito primateljima u tre¢im zemljama ili medunarodnim organizacijama;

ako je to moguce, predvidenom razdoblju u kojem ¢e osobni podaci biti pohranjeni ili, ako
to nije moguce, kriterijima koristenima za utvrdivanje tog razdoblja;

postojanju prava da se od Drustva zatraZi ispravak ili brisanje osobnih podataka ili
ograni¢avanje obrade osobnih podataka koji se odnose na ispitanika ili prava na prigovor na
takvu obradu;

pravo na podnodenje prituibe nadzornom tijelu odnosno Agenciji za zastitu osobnih
podataka;

ako se osobni podaci ne prikupljaju od ispitanika, svakoj dostupnoj informaciji o njihovu
izvoru;

postojanju automatiziranog dono3enja odluka, ukljucujudi izradu profila sukladno ¢lanku 22.
Opée uredbe o zastiti podataka.

Pravo na ispravak osobnih podataka

Clanak 14.

Ispitanik ima pravo bez nepotrebnog odgadanja traZiti od Drustva brisanje netocnih osobnih
podataka koji se na njega odnose.

Uzimajuéi u obzir svrhu obrade, ispitanik ima pravo dopuniti nepotpune osobne podatke i dati
dodatnu izjavu.

Pravo na brisanje osobnih podataka

Clanak 15.

Ispitanik ima pravo od Drustva traZiti brisanje osobnih podataka koji se na njega odnose bez
nepotrebnog odgadanja.



Druétvo ima obvezu brisati osobne podatke bez nepotrebnog odgadanja ako je ispunjen jedan od
sljedecih uvjeta:

®

osobni podaci vise nisu nuini u odnosu na svrhe za koje su prikupljeni ili na drugi nacin
obradeni;

ispitanik povuce privolu u skladu s odredbama ove Politike i Opée uredbe o zastiti podataka;
ispitanik uloZi prigovor na obradu a ne postoje ja¢i legitimni razlozi za obradu;

osobni podaci su nezakonito obradeni;

ako je brisanje osobnih podataka propisano pravom RH ili EU;

osobni podaci su prikupljeni u vezi s ponudom usluga informacijskog drustva djetetu.

Ako je Drustvo javno objavilo osobne podatke i duzno je u skladu sa stavkom 1. i 2. ovog ¢lanka
obrisati te osobne podatke, uzimajuéi u obzir dostupnu tehnologiju i trosak provedbe, Drustvo
poduzima razumne mjere, uklju€ujuéi tehnicke mjere, kako bi informirao osobe koje sudjeluju u
obradi osobnih podataka unutar Drustva da je ispitanik zatraZio od Druétva da izbriSu sve poveznice
do njih ili kopiju ili rekonstrukciju tih osobnih podataka.

Stavak 1., 2. i 3. ovog €lanka nece se primjenjivati u mjeri u kojoj je obrada osobnih podataka nuZna:

radi ostvarivanja prava na slobodu izraZavanja i informiranja;

radi postivanja i ispunjenja pravne obveze propisane propisom RH i EU za izvrSavanje zadace
od javnog interesa ili pri izvr§avanju sluzbene ovlasti Drustva;

zbog javnog interesa u podrucju javnog zdravlja;

u svrhe arhiviranja u javnom interesu, u svrhe znanstvenog ili povijesnog istrazivanja ili u
statisticke svrhe;

radi postavljanja, ostvarivanja ili obrane pravnih zahtjeva.

Pravo na ogranicenje obrade

Clanak 16.

Ispitanik ima pravo od Drustva zahtijevati ograni¢enje obrade u sljedecim slu¢ajevima:

ako ispitanik osporava toénost osobnih podataka, na razdoblje kojim se Drustvu omogucava
provjera toénosti osobnih podataka;



e obrada je nezakonita i ispitanik se protivi brisanju osobnih podataka te umjesto toga trazi
ogranitenje njihove uporabe;

e Druitvo vi¢e ne treba osobne podatke za potrebe obrade, ali ih ispitanik trazi radi
postavljanja, ostvarivanja ili obrane pravnih zahtjeva;

e ispitanik je uloZio prigovor na obradu otekujuci potvrdu nadilaze li legitimni razlozi Drustva
razloge ispitanika.

Ako je obrada ograni¢ena stavkom 1. ovog ¢lanka, takvi osobni podaci smiju se obradivati samo uz

privolu ispitanika, uz iznimku pohrane, ili za postavljanje, ostvarivanje ili obranu pravnih zahtjeva ili
zatitu prava druge fizicke ili pravne osobe ili zbog vainog javnog interesa RH ili EU.

Ispitanika koji je ishodio ograni¢enje obrade, Druétvo izvje$cuje prije nego 3to ogranicenje obrade
bude ukinuto.

Clanak 17.
Drustvo priopéuje svaki ispravak ili brisanje osobnih podataka ili ograni¢enje obrade provedeno u

skladu s &lankom 14., &lankom 15. i €lankom 16. ove Politike svakom primatelju kojem su otkriveni
osobni podaci, osim ako se to pokaze nemogucim ili zahtijeva nerazmjeran napor.

Druétvo obavjeéc¢uje ispitanika o tim primateljima ako to ispitanik zatrazi.
Pravo na prenosivost podataka
Clanak 18.

Ispitanik ima pravo zaprimiti osobne podatke koji se odnose na njega, a koje je pruzio Drustvu u
strukturiranom, uobi¢ajeno upotrebljavanom i strojno Citljivom formatu te ima pravo prenijeti te
podatke drugom voditelju obrade bez ometanja od strane Drustva kojem su osobni podaci pruZeni:

e ako se obrada temelji na privoli ili ugovoru i

e ako se obrada provodi automatiziranim putem.
Prilikom ostvarivanja svojih prava na prenosivost podataka na temelju stavka 1. ovog clanka

ispitanik ima pravo na izravni prijenos od jednog voditelja obrade drugome ako je to tehnicki
izvedivo.



Pravo na prigovor

Clanak 19.

Ispitanik ima pravo u svakom trenutku ulotiti prigovor na obradu njegovih osobnih podataka koji se
obraduju na temelju javnog interesa li legitimnih interesa Dru3tva ukljucujuci izradu profila.

Druétvo viée ne smije obradivati osobne podatke osim ako dokaze da postoje uvjerljivi legitimni
razlozi za obradu koji nadilaze interese, prava i slobode ispitanika ili radi postavljanja, ostvarivanja ili
obrane pravnih zahtjeva.

Ako se osobni podaci obraduju za potrebe izravnog marketinga, ispitanik u svakom trenutku ima
pravo uloziti prigovor na obradu osobnih podataka koji se odnose na njega za potrebe takvog
marketinga, $to ukljucuje izradu profila u mjeri koja je povezana s takvim izravnim marketingom.

Ako se ispitanik protivi obradi za potrebe izravnog marketinga, osobni podaci vise se ne smiju
obradivati u takve svrhe.

Najkasnije u trenutku prve komunikacije s ispitanikom, ispitaniku se izri¢ito mora skrenuti pozornost
na pravo iz stavaka 1., 2. i 3. ovog &lanka te se to mora uciniti na jasan nacin i odvojeno od bilo koje
druge informacije.

Ako se osobni podaci obraduju u svrhe znanstvenog ili povijesnog istrazivanja ili u statisticke svrhe,
ispitanik na temelju svoje posebne situacije ima pravo uloZiti prigovor na obradu osobnih podataka
koji se na njega odnose, osim ako je obrada nuzna za provodenje zadace koja se obavlja zbog javnog
interesa.

Pravo protivljenja profiliranju
Clanak 20.

Ispitanik ima pravo da se na njega ne odnosi odluka koja se temelji isklju¢ivo na automatiziranoj
obradi, ukljuéujudi izradu profila, koja proizvodi pravne ucinke koji se na njega odnose ili na sli¢an
nadin znaéajno na njega utjecu.
Stavak 1. ovog ¢lanka nece se primjenjivati ako je odluka:

e potrebna za sklapanje ili izvrienje ugovora izmedu ispitanika i Drustva;

¢ dopustena je propisom RH ili EU;

e temeljena je na izriitoj privoli ispitanika.
U slugajevima iz stavka 2. to¢ke 1. i 3. ovog ¢lanka Drustvo provodi odgovarajuce mjere zastite prava

i sloboda te legitimnih interesa ispitanika, barem prava na ljudsku intervenciju Drustva, prava
izrazavanja vlastitog stajalidta te prava na osporavanje odluke.



\" SUSTAV OBRADE OSOBNIH PODATAKA
Kategorije osobnih podataka
Clanak 21.
Druétvo prikuplja i obraduje sljedece kategorije osobnih podataka:
e osobne podatke radnika Drustva;
e osobne podatke kandidata za radno mjesto;
e osobne podatke o polaznicima struénog osposobljavanja;

e osobne podatke o uéenicima i studentima na pohadanju prakti¢ne nastave i vjeZbi
naukovanja;

e osobne podatke korisnika usluga;
e osobne podatke poslovnih partnera i drugih suradnika s kojima Drustvo suraduje;
e osobne podatke ¢lanova drustva.
Popis kategorija osobnih podataka koje Drustvo prikuplja i obraduje, Drustvo vodi i odrzava u

Evidenciji aktivnosti obrade koja €ini sastavni dio dokumentacije cjelovitog sustava zastite osobnih
podataka u DruStvu.

Vrste osobnih podataka

Clanak 22.
Druétvo prikuplja i obraduje razli¢ite vrste osobnih podataka primjerice ime i prezime, adresa,
datum rodenja, OIB, struéna sprema, e-mail adresa i druge osobne podatke u svrhe odredene ovom
Politikom i drugim internim aktima Dru3tva kojima se ureduje zastita osobnih podataka.
Detaljni popis vrsta osobnih podataka koje Drustvo prikuplja i obraduje, Drustvo vodi i odriava u
Evidenciji aktivnosti obrade koja ¢ini sastavni dio dokumentacije cjelovitog sustava zastite osobnih
podataka u Drustvu.

Svrhe obrade
Clanak 23.

Drustvo prikuplja i obraduje osobne podatke u svrhu:

e evidencije radnika i obracuna place;



evidencije kandidata za radno mjesto temeljem odredenog natje¢aja, prijave, molbe za
posao;

evidencije o polaznicima strucnog osposobljavanja;

evidencije o uenicima i studentima na pohadanju praktiéne nastave i vjezbi naukovanja;
evidencije korisnika usluga;

evidencije poslovnih partnera i drugih suradnika s kojima Drustvo suraduje;

evidencije ¢lanova drustva.

Detaljni popis svih obrada osobnih podataka koje se provode u Drustvu redovno se vodi i odrzava u
Evidenciji aktivnosti obrade koja ¢ini sastavni dio dokumentacije cjelokupnog sustava zastite
osobnih podataka u Drustvu.

Clanak 24.

Druétvo vodi Evidenciju aktivnosti obrade.

Evidencija aktivnosti obrade sadrzava sve sljedece informacije:

ime i kontaktne podatke Drustva;

svrhe obrade;

opis kategorija ispitanika i kategorija osobnih podataka;

kategorije primatelja kojima su osobni podaci otkriveni ili ¢e im biti otkriveni;

ako je primjenjivo, prijenose osobnih podataka u tre¢u zemlju ili medunarodnu organizaciju;
ako je to moguce, predvidene rokove za brisanje razli¢itih kategorija podataka (rok ¢uvanja);

mjere zastite (opéi opis tehnickih i organizacijskih sigurnosnih mjera).

Evidencija iz stavka 1. ovog &lanka mora biti u pisanom obliku, uklju¢ujuéi elektronicki oblik.

Druétvo je du¥no evidenciju iz stavka 1. ovog ¢lanka dati na uvid tijelu koje provodi nadzor nad
zaétitom osobnih podataka u skladu sa propisima RH i EU.




VI SLUZBENIK ZA ZASTITU PODATAKA
Clanak 25.
Drustvo imenuje Sluzbenika za zastitu podataka.

Sluzbenik za zastitu podataka ima najvisu odgovornost za uskladenost cjelokupnog sustava zastite
osobnih podataka u Drustvu.

Sluzbenik za zastitu podataka imenuje se na temelju struénih kvalifikacija, a osobito stru¢nog znanja
o pravu i praksama u podrucju zastite podataka te sposobnosti izvrSavanja zadada utvrdenih Opéom
uredbom o zastiti podataka.

Sluzbenika za zaStitu podataka imenuje Uprava DruStva, provodenjem internog ili vanjskog
natjecaja.

Zadace, duZnosti i odgovornosti Sluzbenika za zaStitu podataka detaljno su uredene internim
pravilima Drustva za zastitu osobnih podataka i to u dokumentu Pravilnik o organizaciji, ulogama i
odgovornosti za zastitu osobnih podataka i zbirkama osobnih podataka.

Vil MJERE ZA ZASTITU OSOBNIH PODATAKA

Sigurnost obrade
Clanak 26.
Uzimaju¢i u obzir najnovija dostignuca, troskove provedbe te prirodu, opseg, kontekst i svrhe
obrade, kao i rizik razli¢itih razina vjerojatnosti i ozbiljnosti za prava i slobode pojedinaca, Drustvo

provodi odgovarajuc¢e tehnicke i organizacijske mjere kako bi osiguralo odgovarajucu razinu
sigurnosti s obzirom na rizik.

Uvodenjem odgovarajué¢ih mjera zastite i redovnim nadzorom njihove primjene Drustvo nastoji
kontinuirano podizati razinu sigurnosti u svim obradama osobnih podataka.

Primjena tehnickih i organizacijskih mjera definirana je za svaku obradu u okviru Evidencije
aktivnosti obrade osobnih podataka.

Clanak 27.
Osobni podaci pohranjuju se na vlastitoj opremi u sluzbenim prostorijama Drustva.
Rokovi ¢uvanja i pohrane osobnih podataka evidentiraju se u okviru Evidencije aktivnosti obrade

osobnih podataka, a procedurama koje propisuju pravila obrade propisani su rokovi i nacin pohrane
te pravila pristupa tim podacima.



Radi za&tite od neovlastenog pristupa osobnim podacima, podaci u pisanom obliku ¢uvaju se u
registratorima, u zaklju¢anim ormarima, a podaci u racunalu zasticuju se dodjeljivanjem korisnickog
imena i lozinke koja je poznata samo radnicima zaduZenim za obradu podataka, te se radi daljnje
sigurnosti i tajnosti pohranjuju na prenosive memorije.

Clanak 28.

Primjena odgovarajucih mjera zastite osobnih podataka i privatnosti ispitanika obavezna je u svim
novim obradama koje Drustvo uvodi u poslovanje.

Prilikom razvoja novih proizvoda i usluga ili bilo koje druge vrste obrade obavezno je pridrzavanje
pravila koja su definirana kroz procese i procedure dizajna i razvoja novih proizvoda i usluga.

Za redovno pracenje i kontrolu primjene tih procesa i procedura zaduZeni su svi voditelji, Sluzbenik
za zaStitu podataka i Uprava Drustva.

Procjena ucinka na zastitu podataka
Clanak 29.

Ako je vjerojatno da c¢e neka vrsta obrade, osobito putem novih tehnologija i uzimajuci u obzir
prirodu, opseg, kontekst i svrhe obrade, prouzrociti visok rizik za prava i slobode pojedinaca,
Drustvo prije obrade provodi procjenu ucinka predvidenih postupaka obrade za zastitu osobnih
podataka.

Pri provodenju procjene ucinka na zasStitu osobnih podataka Drustvo traZi savjet od Sluzbenika za
zaStitu podataka.

Procjenu provode osobe zaduzene za izvrSenje obrade.

Procjene se provode pomocu metodologije i alata za provedbu procjena ucinka (DPIA analize) o
¢emu se vode i spremaju zapisi u Evidenciji procjene ucinka obrade na osobne podatke.

Za obrade koje imaju srednji i veci procijenjeni ué¢inak, obavezno je provodenje procjene rizika te

predlaganje odgovaraju¢ih mjera za ublazavanje rizika. Prepoznati rizici evidentiraju se u Evidenciji
rizika, a odluku o primjeni mjera za ublazavanje rizika donosi Uprava.

Clanak 30.

Svi radnici Drustva imaju duZnost i obvezu kontinuiranog podizanja razine znanja i svijesti o
zahtjevima zastite osobnih podataka.



Upravljanje zahtjevima ispitanika
Clanak 31.

Svim radnicima i ostalim ispitanicima omoguceno je ostvarivanje njihovih prava u skladu sa ovom
Politikom i Op¢om uredbom o zastiti podataka.

Prava u pogledu osobnih podataka ispitanici mogu zatraZiti usmeno ili pisanim putem na nacin
opisan u ¢lanku 10. ove Palitike.

Upravljanje incidentima i obavjeséivanje ispitanika o povredi osobnih podataka
Clanak 32.

U cilju pravovremenog poduzimanja odgovaraju¢ih mjera u slufaju povrede prava ispitanika
definirana je Procedura za postupanje u slufaju povrede osobnih podataka koja se obavezno
primjenjuje u svim organizacijskim jedinicama/dijelovima Drustva.

Sve prijave i tijek njihova rjeSavanja evidentiraju se u Evidenciji povreda osobnih podataka.

Vil ODGOVORNOSTI
Clanak 33.

Ovom Politikom definirana je organizacija i odgovornosti za zastitu osobnih podataka u Drustvu.

Najvisu odgovornost za uskladenost cjelokupnog sustava sa zahtjevom Opce uredbe o zastiti
podataka ima Sluzbenik za zaStitu podataka.

Osim Sluzbenika za zastitu podataka, Uprava, svi radnici Drustva i trece osobe koje na bilo koji nacin
suraduju sa DruStvom imaju odgovornost:

e kontinuirano primjenjivati temeljna nacela, propisana pravila i procedure za zastitu osobnih
podataka, svatko u svom djelokrugu rada;

e kontinuirano provoditi edukacijske aktivnosti radi podizanja razine svijesti o zahtjevima
Opce uredbe o zastiti podataka i potrebi zastite podataka.

IX PRIJELAZNE | ZAVRSNE ODREDBE
Clanak 34.
Ova Politika Drustva primjenjuje se od 25.05.2018. godine.
Clanak 35.

Autenti¢no tumacenje odredaba ove Politike Drustva daje Uprava Drustva.



U Dubrovniku, 25.05.2018.

CISTOCA d.o.0.
¢lan uprave - direktor
Marka lvekpvic




